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 Protéger son entreprise du risque cyber 
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Déroulement de la formation 

Le but de la formation est de comprendre l’environnement de l’espace numérique avec les 

principales menaces associées. La connaissance de la menace et l’identification des principaux 

risques permettent de définir des mesures de protection spécifiques à son entreprise. Enfin la 

protection ne pouvant être totale, la préparation et l’organisation de la gestion de crise cyber 

termine cette formation. 

➢ Comprendre l’environnement de l’espace numérique et ses principales menaces permet 

d’appréhender les évènements qui peuvent toucher l’entreprise, 

 

➢ Connaitre la menace et les attaques associées sur son entreprise va permettre d’identifier 

les risques spécifiques (se définir son propre niveau de maturité numérique), 

 

➢ Identifier les principales valeurs de son système d’information va permettre de maitriser 

les niveaux de risques acceptables sur son système d’information, 

 

➢ La définition des actions permettant de couvrir, à un niveau acceptable, les principaux 

risques identifiés, 

 

➢ A défaut d’éviter tous les incidents liés à l’espace numérique, la préparation à la gestion 

d’une crise cyber permet au minimum d’en contrôler les conséquences, 

Exercices pratiques : 

Lors de la séance, vous pourrez mettre en application la théorie générale directement sur votre 
propre entreprise, ce qui vous permettra de repartir à la fin de la formation avec les éléments 
suivants : 
• Un document complet vous permettant d’analyser les risques sur votre système d’information 

• Un document reprenant les principaux scénarios de crise dans votre entreprise 

• Les modèles de documents pour finaliser les plans de continuité et de reprise d’activité, 

• Un contenu textuel efficace pour les supports de communication et de sensibilisation. 

Tous ces documents ne nécessitent pas de connaissances particulières cyber ou techniques. Ils sont 

abordables, compréhensibles et utilisables par des personnes non aguerries qui souhaitent 

améliorer la sécurité de leur organisation. 

Comprendre et prendre en compte le risque numérique dans une organisation. 

Pour cela, la formation dispensée permettra aux participants d’acquérir les capacités suivantes :  

• Comprendre l’environnement global de l’espace numérique et ses principales menaces, 

• Connaitre la menace dans cet environnement, les attaques associées et les risques pour son entreprise, 

• Connaitre et mettre en place les principales mesures pour se protéger, 

• Anticiper et gérer la crise cyber. 

Objectif 

 

 

Durée 

Une journée (7h)  

Tarifs 

320€ HT per pers / jour soit 384€ 

TTC. Possibilité de prise en charge 

par votre O.P.C.A. 

Format 

Session en groupe de 3 à 6 pers. 

Public visé  

Chef d’entreprise, artisans, et toute 

personne responsable du 

développement numérique de 

l’entreprise. 

Prérequis  

Personnes ayant vocation à une 
pratique régulière des outils 
numériques 

qualité du formateur 

De formation supérieure en 

informatique et en organisation, 

une longue expérience dans de 

grandes entreprises avec la 

création d’un centre de 

cyberdéfense. Votre formateur 

aide quotidiennement les chefs 

d’entreprise à mettre en place leurs 

organisations sécurisées. 

Conditions évaluation 

Evaluation par QCM au début et en 

fin de séance(s). 

 

Programme 

 

 

Formation accessible aux PSH 
selon conditions. Locaux 
accessibles aux PMR. 
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